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　　摘　要：　传统安全计算提供固定的安全服务能力，无法根据环境和安全需求的变化灵活配置，导致安全管理复
杂，软硬件资源重复利用率低．可重构安全计算为提升系统灵活性、适应性和可扩展性提供了新的手段．本文阐述了可
重构安全计算的发展历程，初步研究了其内涵与意义，提出了可重构安全计算的概念模型，并详细论述了其中的关键

技术及其研究现状，最后分析了可重构安全计算的发展趋势．可重构信息安全系统是新型计算与信息安全技术融合的
必然产物，必将为信息安全技术提供更广阔的应用空间．

关键词：　可重构信息安全系统；可重构安全计算；灵活性；适应性
中图分类号：　ＴＰ３９３　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１７）０５１２４００９
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１７．０５．０３０

ＲｅｖｉｅｗｏｆＲｅｓｅａｒｃｈｏｎＲｅｃｏｎｆｉｇｕｒａｂｌｅＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＳｙｓｔｅｍ

ＸＩＡＯＷｅｉ１，２，ＣＨＥＮＸｉｎｇｙｕａｎ１，３，ＢＡＯＹｉｂａｏ１

（１．ＣｒｙｐｔｏｇｒａｐｈｙＥｎｇｉｎｅｅｒｉｎｇＣｏｌｌｅｇｅｏｆｔｈｅＰＬＡＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｚｈｅｎｇｚｈｏｕ，Ｈｅｎａｎ４５００００，Ｃｈｉｎａ；
２．ＦｌｉｇｈｔＦｕｎｄａｍｅｎｔａｌＴｒａｉｎｉｎｇＢａｓｅ，ＡｖｉａｔｉｏｎＵｎｉｖｅｒｓｉｔｙｏｆＡｉｒＦｏｒｃｅ，Ｃｈａｎｇｃｈｕｎ，Ｊｉｌｉｎ１３００２２，Ｃｈｉｎａ；

３．ＳｔａｔｅＫｅｙＬａｂｏｒａｔｏｒｙｏｆＣｒｙｐｔｏｌｏｇｙ，Ｂｅｉｊｉｎｇ１０００００）

Ａｂｓｔｒａｃｔ：　Ｔｒａｄｉｔｉｏｎａｌｓｅｃｕｒｉｔｙｃｏｍｐｕｔｉｎｇｐｒｏｖｉｄｅｓｆｉｘｅｄｓｅｃｕｒｉｔｙｓｅｒｖｉｃｅｃａｐａｂｉｌｉｔｙ，ｍａｋｉｎｇｉｔｉｍｐｏｓｓｉｂｌｅｔｏｒｅｃｏｎｆｉｇｕｒｅｔｈｅ
ｓｅｃｕｒｉｔｙｓｙｓｔｅｍｂａｓｅｄｏｎｃｈａｎｇｅｓｉｎｔｈｅｎｅｔｗｏｒｋｅｎｖｉｒｏｎｍｅｎｔａｎｄｓｅｃｕｒｉｔｙｎｅｅｄｓ．Ｔｈｅｒｅｆｏｒｅ，ｉｔｓａｄａｐｔｉｖｅｃａｐａｃｉｔｙｉｓｐｏｏｒａｎｄｉｔｓ
ｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｂｅｃｏｍｅｓｃｏｍｐｌｉｃａｔｅｄ．Ｂｅｓｉｄｅｓ，ｔｈｅｒａｔｉｏｏｆｈａｒｄｗａｒｅｒｅｕｓｅｉｓｌｏｗ．Ｒｅｃｏｎｆｉｇｕｒａｂｌｅｓｅｃｕｒｉｔｙｃｏｍｐｕｔｉｎｇｐｒｏｖｉｄｅｓ
ａｎｅｗｍｅｔｈｏｄｔｏｉｍｐｒｏｖｅｔｈｅｆｌｅｘｉｂｉｌｉｔｙ，ａｄａｐｔａｂｉｌｉｔｙａｎｄｅｘｔｅｎｓｉｂｉｌｉｔｙｏｆｔｈｅｓｙｓｔｅｍ．Ｔｈｉｓｐａｐｅｒｄｅｓｃｒｉｂｅｓｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆ
ｒｅｃｏｎｆｉｇｕｒａｂｌｅｓｅｃｕｒｉｔｙｃｏｍｐｕｔｉｎｇ，ｐｒｅｌｉｍｉｎａｒｉｌｙｓｔｕｄｉｅｓｏｎｉｔｓｃｏｎｎｏｔａｔｉｏｎａｎｄｓｉｇｎｉｆｉｃａｎｃｅ，ｐｕｔｓｆｏｒｗａｒｄｉｔｓｃｏｎｃｅｐｔｍｏｄｅｌａｎｄ
ｄｉｓｃｕｓｓｅｓｔｈｅｋｅｙｔｅｃｈｎｏｌｏｇｙａｎｄｉｔｓｒｅｓｅａｒｃｈｓｔａｔｕｓｉｎｄｅｔａｉｌ．Ｗｈａｔ’ｓｍｏｒｅ，ｔｈｅｄｅｖｅｌｏｐｍｅｎｔｔｒｅｎｄｏｆｒｅｃｏｎｆｉｇｕｒａｂｌｅｓｅｃｕｒｅｃｏｍｐｕ
ｔｉｎｇｉｓａｎａｌｙｚｅｄ．Ｒｅｃｏｎｆｉｇｕｒａｂｌｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｓｙｓｔｅｍｉｎｔｅｇｒａｔｅｓｔｈｅｎｅｗｃｏｍｐｕｔｉｎｇａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅ．Ｉｔｉｓ
ｔｈｅｉｎｅｖｉｔａｂｌｅｄｅｖｅｌｏｐｍｅｎｔｔｒｅｎｄａｎｄｗｉｌｌｐｒｏｖｉｄｅａｂｒｏａｄｅｒａｐｐｌｉｃａｔｉｏｎｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｃｈｎｏｌｏｇｙ．

Ｋｅｙｗｏｒｄｓ：　ｒｅｃｏｎｆｉｇｕｒａｂｌｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｓｙｓｔｅｍ；ｒｅｃｏｎｆｉｇｕｒａｂｌｅｓｅｃｕｒｉｔｙｃｏｍｐｕｔｉｎｇ；ｆｌｅｘｉｂｉｌｉｔｙ；ａｄａｐｔａｂｉｌｉｔｙ

１　引言
　　随着信息安全技术的迅猛发展，新的应用环境、安
全威胁与安全需求都要求安全系统具有灵活的自适应

能力与柔性安全服务提供能力．早在２００７年美国发布
的《联邦网络空间安全及信息保障研究与发展计划

（ＣＳＩＡ）》中曾明确指出，可重构和可升级的安全系统是
下一代先进系统和体系结构的主要研究领域之一．近
年来，可重构技术［１］、软件自定义网络［２～４］、可重构网

络［５，６］等技术发展迅速，为研究可重构信息安全系统奠

定了的技术和理论基础．可重构信息安全系统是新型
计算与信息安全技术融合的必然产物，必将为信息安

全技术提供更广阔的应用空间．
本文对可重构信息安全系统以及由此而延伸出的

可重构安全计算及其研究领域进行了全面分析，指出

可重构安全计算的未来发展方向．

２　可重构安全计算的产生与意义

２．１　通用计算、专用计算与可重构计算
传统的以冯·诺依曼（ＶｏｎＮｅｕｍａｎｎ）架构为基础
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的通用计算（Ｇｅｎｅｒａｌｐｕｒｐｏｓｅｃｏｍｐｕｔｉｎｇ）具有实现方式
灵活，通用性强，容易实施和修改，成本投入低廉等特

点，但是其性能和功耗并不理想，缺乏对并行处理等高

性能计算的支撑．与通用计算相对应的是以专用集成
电路（ＡｐｐｌｉｃａｔｉｏｎＳｐｅｃｉｆｉｃＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ，ＡＳＩＣ）为基
础的专用计算（Ａｐｐｌｉｃａｔｉｏｎｓｐｅｃｉｆｉｃｃｏｍｐｕｔｉｎｇ），它可以
根据应用的特性优化所选择的计算架构，采用数据驱

动方式，无需指令集，执行速度快，功耗低，但存在一旦

部署功能固定，设计周期长，一次性工程投入成本过高

等缺点，只能应用于一些对性能要求特别高的环境中．
以特定领域处理器（ＤｏｍａｉｎＳｐｅｃｉｆｉｃＰｒｏｃｅｓｓｏｒ，ＤＳＰ）为
基础的特定领域计算（Ｄｏｍａｉｎｓｐｅｃｉｆｉｃｃｏｍｐｕｔｉｎｇ）在性
能上较通用计算具有明显改善，但灵活性弱于通用

计算．
对于可重构计算，目前没有严格的定义，学术界比

较认可的定义是：在软件的控制下，根据应用的需要，利

用系统中的可重构资源重新构造计算平台，使其接近

软件的灵活性（Ｆｌｅｘｉｂｉｌｉｔｙ）和专用硬件电路的高性能
（Ｅｆｆｉｃｉｅｎｃｙ）．可重构计算系统（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＳｙｓｔｅｍ）
在性能、功耗、灵活性和适应能力等关键指标之间取得

更好的平衡，填补了通用计算和专用计算之间的空白，

如图１所示．可重构计算不使用指令集，不受指令流驱
动的约束，一旦配置完成，即以类似专用计算仅受数据

流驱动的方式运行，其能效比非常好．随着微电子技术
和大规模集成电路技术的不断发展，以及电子设计自

动化（ＥｌｅｃｔｒｏｎｉｃＤｅｓｉｇｎＡｕｔｏｍａｔｉｏｎ，ＥＤＡ）技术的发展，
以“具有充足硬件资源”的计算环境为基本出发点的可

重构计算将成为冯·诺依曼体系结构以外的另一种主

流计算架构．

２．２　可重构安全计算的产生
传统安全计算存在两方面的不足：（１）传统安全机

制和现代信息系统所需要的安全服务之间存在着一系

列的矛盾，如提供安全服务的安全机制的“静态性”和

安全服务需求的“动态性”之间的矛盾，以及安全保护

机制部署的固定性和信息系统运行环境的动态性之间

的矛盾；（２）信息系统规模的不断扩大，复杂性不断增
加，对安全保护机制的性能提出越来越高的要求，使得

采用单纯的硬件或软件都无法解决这些问题，促使人

们积极考虑采用重构思想解决安全计算中的一系列棘

手问题．
近年来，在新型计算架构、软件工程及可重构软件

系统研究方面所取得的巨大进步，促使以自适应软件、

可重构软件、可重构网络、ＳＤＮ等为代表的可重构系统
发展迅速，这使信息安全研究人员相信，用可重构思想

可有效解决安全计算面临的安全性、高性能、灵活性、适

应性、可编程性以及可定制性等方面的挑战，可重构安

全计算应运而生．可重构安全计算是在计算体系与架
构、大规模集成电路、软件工程的深入发展和直接推动

下出现的，其发展过程如图２所示．由图２可以看出，可
重构安全计算综合运用可重构计算技术和可重构软件

技术解决信息安全领域存在的深层次问题，必将对信

息安全理论和技术的发展产生深远影响．
２．３　可重构安全计算的内涵

将可重构计算思想应用到安全系统建设和管理

中，构建可重构信息安全系统，为信息安全开辟了全新

的研究领域，是信息安全领域发展的重要发展方向．所
谓可重构信息安全系统，是指能够根据应用环境及其

变化情况进行动态配置，从而安全高效地运行的信息

安全系统．可重构安全计算为可重构信息安全系统的
构建提供了强有力的“核”，是指以可重构硬件和软件

为基础构建起来的安全计算架构，它能够根据计算环

境及其变化情况，调整其内部组织结构，形成最适合当

前安全需求的软硬件计算架构，从而达到增强安全适

应性、灵活性和提高安全系统性能的目的．
可重构安全计算与以通用 ＣＰＵ为基础的传统安全

计算存在着巨大的不同．首先，它们所依据的计算模型
和体系结构不同．传统的安全计算以冯·诺依曼体系
结构为基础，而可重构安全计算以可重构软件和可重

构硬件计算模型为基础来实现安全机制．其次，它们的
应用和管理模式及思路不同．传统的安全计算以静态
的“一般化”的配置应对千变万化的安全需求，安全机

制必需成体系部署、管理与使用，而对于可重构安全计

算来说，则更强调可以根据环境的特点与安全需求的

变化，重构出“个性化”的安全服务，减少冗余，提高效

率，管理的重点在于重构过程所需各类信息以及对重

构结果正确性和安全性的验证等．再次，它们所使用的
编程模式和工具链不相同．可重构安全计算需要充分
利用软硬件资源可重构的特点，根据应用环境与安全

１４２１
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需求选择恰当的架构，因而对编程模式、编译工具都有

着和传统安全计算不同的要求．由此可见，可重构安全
计算与传统安全计算存在着巨大差别，一系列新的理

论和技术问题亟待解决，这使得可重构安全计算成为

国际前沿研究领域．
２．４　可重构安全计算的研究意义

可重构安全计算所具有的优良特性，使得它成为

信息安全领域新的支撑性技术，为柔性构建信息安全

系统、适应信息安全需求动态变化、增加信息安全应急

响应能力、提升信息安全系统服务水平都具有重要的

意义．
可重构安全计算可为面向不同应用环境、不同安

全需求的信息安全系统柔性构建提供新的支撑．在我
国信息化建设中，不同行业、不同信息系统、不同应用

场合，存在着不同的信息安全需求与安全保密强度要

求．而目前的信息安全保障体系建设中，虽然出台了一
系列信息安全保障体系建设的法规与制度，但是信息

化管理人员面对众多庞杂的信息安全产品仍感到无从

下手、无法配置、体系化建设困难、管理难度大，无法根

据不同的信息安全需求与安全保密强度要求，重构出

所需要的信息安全系统．究其原因，主要是目前的信息
安全系统或产品存在着灵活性和性能上的瓶颈，不具

备高可信安全系统的重构能力，无法“个性化”地反映

信息安全系统的实际需要，因而部署困难，使用复杂，

效率低下，这严重阻碍了信息安全技术的应用和发展．
可重构安全计算可为应对信息系统安全威胁、提

升信息安全应急响应能力提供新手段．我国是信息化
发展速度最快国家之一，但信息系统安全保护能力依

然薄弱．一方面，与安全技术发展总是滞后于安全威胁
的客观事实有关，另一方面，与安全系统建设普遍采用

一般化的信息安全保护技术，不能针对具体应用环境

进行定制，安全服务冗余大，运行效率低，且不具备自

适应、自配置、自管理及自治愈等快速反应能力有关，

在出现信息安全事件后，不能根据具体情况对安全体

系进行自动或有人工干预的重构与调整，导致安全事

件造成的损失无法及时得到弥补．

２４２１



第　５　期 肖　玮：可重构信息安全系统研究综述

可重构安全计算是促进信息安全领域发展的重要

催化剂，具有巨大的发展空间和潜力．可重构安全计算
对信息安全保护模型、技术体系、编程和实现模式、应

用与管理模式、部署方式等方面都将产生深远的影响．
然而，国内外目前在可重构安全计算方面已经开展的

研究主要集中于可重构密码算法实现、可信计算平台

ＴＰＭ实现、安全协议性能加速、软件工程中的可重构安
全软件设计等方面．这些研究主要集中在可重构计算
本身以及利用可重构计算实现部分的信息安全技术，

虽然为可重构安全计算提供了基础，但是还远远不足

以支撑起整个的技术体系．例如，整体上应当采用什么
样的结构，采用什么样的应用和管理模式等，还鲜有

研究．

３　可重构安全计算研究的概念模型
　　可重构信息安全系统需要可重构计算（硬件）和通
用计算（软件）的协同配合，共同构建起安全、高效、灵

活、适应性强和按需定制的信息安全保障系统．本文给
出一个可重构安全计算概念性模型，如图３所示．

该概念模型各部分功能分别如下：

（１）管理控制．可重构安全系统的管理控制对整个
系统的所有组件进行全面的管理和控制，是实现可重

构安全系统各组件协调一致工作以及快速反应的

基础．
（２）重构信息获取．包括感知、监测、监控和评估等

组件，通过感知计算环境和状态发生的变化，判断未来

对计算环境安全状况的影响；通过检测与监控系统中

随机发生的异变或故障，发现系统本身因重构或其它

操作而出现的脆弱性漏洞；通过量化评估系统性能和

安全状况，为系统重构提供重构依据．
（３）重构策略．当环境轮廓参数或安全需求发生变

化时，由重构策略分析组件从中提取出安全需求，根据

重构策略库匹配输入的安全需求，从中获得所有待执

行的重构策略．
（４）重构工具链．重构工具链根据重构策略生成重

构配置，并对重构配置的正确性和安全性进行验证，防

止出现错误配置和不安全配置．重构工具链主要包括
软硬件划分与调度、配置自动生成、配置验证、配置编

译与综合等工具．
（５）重构实施．重构实施组件负责将由重构工具链

生成的重构配置流恰当的部署到软硬件基础平台上．
可重构安全系统主要实施密码算法重构、安全协议重

构、安全机制重构和系统级重构等内容．在重构配置流
注入到可重构安全计算环境之前，以及在重构后的计

算环境中，均需要对重构配置进行静动态分析和安全

性验证，确保其正确性和安全性．
（６）重构软硬件基础平台．为可重构安全系统提供

基础的软硬件平台，同时提供完整的软硬件安全保护，

如重构配置流的安全保护、防恶意注入和修改等．

４　可重构安全计算研究进展与现状
　　可重构安全计算还没有形成完整的技术体系，但
由图３所示的概念模型可见，它涉及到密码算法可重
构技术、安全协议可重构技术、可重构可信计算技术、

安全系统重构技术、重构正确性和安全性验证和证明

等领域，下面将就这些领域进行一些讨论．
４．１　可重构密码算法

可重构安全系统中所涉及的密码算法重构，是指

根据计算环境对密码算法的实际需要，在可重构软硬

件平台上，现场按需静态或动态地构造出所需要的密

码算法．密码算法是典型的数据驱动型计算，它对输入
的数据和密钥进行诸如混乱和扩散等各种变换，达到

保护数据机密性和完整性的目的．为了实现高性能的
密码运算通常采用专用密码芯片，但其存在代价高昂，

依赖厂商，部署固定等缺陷．利用可重构计算方法来实
现密码算法，在部署或运行时根据环境的需要对硬件

进行重构，获得相应的密码算法，可极大提高芯片的灵

活性、可扩展性和使用效率．
国外从１９９９年就开始可重构密码系统的研究，取

得了很多成果．２００３年，美国马萨诸赛大学的电子计算
机工程系Ｅｌｂｉｒｔ和德国波鸿大学的 Ｐａａｒ提出了一种针
对分组密码运算的硬件可重构密码体系结构 ＣＯ
ＢＲＡ［７，８］，如图４，该结构由 １６个粒度为 ３２位的可重构
功能单元按４×４阵列排列，支持ＶＬＩＷ计算模式；每个
可重构功能单元由多个３２位的可重构元素组成；ＣＯ
ＢＲＡ结构的行与行之间由粒度为８的交叉开关网络互
连，通过不同的配置，可以调整互连结构实现不同的密

码算法．
Ｆｒｏｎｔｅ等人［９］提出了 Ｃｅｌａｔｏｒ可重构密码体系结
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构．Ｒａｖｉ等人［１０］提出了基于 ＧＰＰ（通用目标处理器）的
定制密码处理器．此外，还有加州大学的 Ｇａｒｐ［１１］结构、
麻省理工大学的 Ｍａｔｒｉｘ［１２］结 构、惠 普 实 验 室 的
ＣＨＥＳＳ［１３］结构、ＷｏｒｃｅｓｔｅｒＰｏｌｙｔｅｃｈｎｉｃ学院的 Ｓｍａｒｔ
Ｃｅｌｌ［１４］结构、德国凯撒斯劳滕大学的ＫｒｅｓｓＡｒｒａｙ结构［１５］

等都是面向专用领域的典型可重构结构．
国内一些大学针对密码处理的可重构体系结构也

进行了深入研究，取得了一定的成果．国防科技大学提
出并设计了可重构层次互连密码处理结构 ＲＨＣＡ［１６］．
北京科技大学研制了 ＲＥＬＯＧ＿ＤＩＧＧ［１７］可重构密码系
统．解放军信息工程大学研制了分组密码、序列密码与
公钥密码多款可重构密码芯片［１８］．清华大学研制了
ＧＲＥＰ［１９］通用可重构处理器，支持密码算法动态重构．

研究密码算法的重构主要关注密码算法的重构粒

度、密码处理可重构架构、密码算法的动态重构［２０～２５］、

参数化密码算法可重构设计［２６，２７］等方面．研究人员正
努力寻找密码算法的一般性架构，通过对密码算法一

般性结构进行分析、提取和参数化配置，形成专用的粗

粒度可重构元，可有效降低密码算法重构时配置生成

和验证的复杂度，缩短重构配置注入和生效的时间．对
于密码算法在可重构硬件平台上的实现，目前主要集

中于静态重构，只考虑到加解密的性能，忽略了重构所

需时间，无法应用于动态重构的环境．对于动态跨算法
的重构目前研究还比较缺乏．
４．２　可重构ＴＰＭ

信息系统中的硬件平台和操作系统是安全的基

础，只有从硬件和软件底层整体上采取措施，才能有效

地确保信息系统的安全，正是这一思想推动了可信计

算的产生和发展．ＴＰＭ是一种植于计算机内部为计算
机提供可信根的芯片，可以为可信计算平台提供远程

证明、会话密钥绑定、数据封装与解封等服务．ＴＣＧ明
确指出ＴＰＭ仅提供具有基本密码运算和安全功能的最
小集合．由于ＴＰＭ只支持很少的密码算法，且其安全性
完全取决于ＴＰＭ厂商，使得它无法适用于一些特定的
应用环境．此外，目前 ＴＣＧ组织发布的 ＴＰＭ规范过于
刻板，只能用于安全等级较低的环境中．因此，有必要
对ＴＰＭ进行扩展，使其具有更好的适应性．用可重构计
算思想实现具有动态性和适应性的 ＴＰＭ，可为各项应
用提供更多、更广泛、更可靠的安全功能．目前，已有学
者就这一问题上进行了有益探索．ＴｈｏｍａｓＥｉｓｅｎｂａｒｔｈ等
人［２８］针对ＴＰＭ的可扩展性和灵活性设计要求，给出了
一种动态可重构可信计算架构，如图５，该架构能够提
供最小功能的可信计算基，还具备密码运算加速、动态

更新／升级、安全性独立于生产厂商等特性．但该方法
只是对ＴＰＭ部分功能的小范围修改，不是对 ＴＰＭ功能
或其组件的重构，尽管如此，这也是对可重构ＴＰＭ的一
个有益探索．

ＢｅｎｊａｍｉｎＧｌａｓ等人［２９］提出了一种可重构可信平台

系统架构，利用ＦＰＧＡ动态可重构技术实现可信计算的
所有安全特性．Ｓｕｎｉｌ等人［３０］提出了基于 ＦＰＧＡ的可持
续的可信平台模块（ＳＴＰＭ），可以保证安全更新 ＴＰＭ加
密引擎而不损害系统的可信性．

上述研究表明，使用可重构安全计算思想实现

ＴＰＭ具有下列优势：（１）使信任链移植到硬件层更加
容易．（２）可根据环境升级和更新ＴＰＭ的功能．（３）提
供独立于厂商的可信性．因此，从目前的研究成果来
看，基于可重构计算的可信ＴＰＭ研究思路，对研究可信
安全系统重构具有很大的启发性意义．然而可重构
ＴＰＭ研究还处于初步阶段，对于如何构建可重构的
ＴＰＭ，如何保证重构后ＴＰＭ的可信性及其它安全属性，
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还需要深入的探讨．
４．３　可重构安全协议及系统

构建可重构信息安全系统离不开各种类型的可重

构组件，典型的有可重构网络系统、可重构防火墙、可

重构安全协议等．可重构网络是可重构安全计算重要
的平台，文献［３１～３７］对可重构网络的相关技术进行
了深入研究，协议重构和协议栈重构是近几年可重构

网络系统研究的主流方向，热点是动态协议重构，其难

点和重点在于协议栈的体系结构、重构的在线触发、协

议在线评价及优化等方面．
防火墙技术虽然历经多年的发展，但在性能、安全

性、价格以及抵抗新型网络攻击的能力等方面还存在

诸多不足．传统的软件防火墙价格低廉，灵活性强，但
是性能一直不够理想，且安全性不高于操作系统，容易

遭受网络攻击；传统的硬件防火墙通过硬件化使用频

率较高的模块来加速性能，但价格昂贵，部署固定，面

对新的网络攻击反应能力不足．因此，防火墙向可重构
方向发展是明智的选择．文献［３８～４３］利用软硬件协
同可重构技术实现防火墙，在性能和灵活性之间取得

较好平衡．但这些研究主要关注于防火墙的性能和局
部重构能力，而对分布式防火墙重构方法的研究还比

较缺乏，这阻碍了以防火墙为代表的网络安全组件的

进一步发展．
在现代分布式网络环境中，比较常用的安全协议

主要有 ＰＰＴＰ、Ｌ２ＴＰ、ＩＰＳｅｃ、ＳＳＬ／ＴＬＳ、ＨＴＴＰＳ、ＳＥＴ等，种
类繁多，数量庞大，使得安全管理与配置变得十分复

杂，不利于安全系统的建设和发展．安全协议可重构技
术可以有效缓解上述问题．文献［４４～４９］采用软硬件
协同和部分动态重构技术实现安全协议，有效提高了

安全协议的性能．目前安全协议的研究主要关注性能
和灵活性的提高，在增强安全协议主动防御能力和效

能重构方面还缺乏重构方法、重构配置生成及安全性

验证方面的研究．
４．４　重构配置的分析与验证

可重构信息安全系统只有在配置到具体环境或运

行时才能确定其功能．为确保系统安全性，应该具有针
对具体应用环境及运行时场景对重构配置进行静态和

动态分析的能力，以判断它是否具备指定的属性，需要

解决以下一系列的问题：（１）从本地或远端下载而来的
配置是否可信，是否执行既定的行为．（２）动态配置加
载将使系统的执行过程发生变换，变换后的可重构系

统是否还继续保持其安全性．（３）重构配置的来源事先
并不确定，只有在重构配置注入系统时才可能对其进

行分析，这要求具有运行时动态安全验证的能力．
针对上述问题，研究人员提出了众多的研究思路

和解决方案．例如，典型地，ＦＰＧＡ配置流的可信验证问

题通常依赖于厂商的支持，即由厂商在ＦＰＧＡ芯片内置
入可信的加解密硬件电路和密钥来实现对配置流的验

证．这种方法的缺点是必需完全信任ＦＰＧＡ芯片生产厂
商．为了解决这一问题，Ｃｈａｖｅｓ等人基于 ＨＡＳＨ方法提
出了一种灵活的配置可信验证方法［５０］，根据正确的配

置流不会对ＦＰＧＡ芯片之外的区域进行重构且必需和
ＦＰＧＡ芯片的内在特征一致的特性，提出了一种根据配
置流所产生的行为来判断其可信性的方法．文献［５１～
５４］对配置流可信性分析与验证方法进行了进一步讨
论．这些讨论虽然能够部分解决ＦＰＧＡ配置流的可信问
题，但都无法支持运行时动态重构和验证．文献［５５］
给出了一种适用于运行时动态重构的重构配置安全性

验证方法．以“携带证明式编程”方法（ＰＣＣ，ＰｒｏｏｆＣａｒｒｙ
ｉｎｇＣｏｄｅ）为基础，编写重构配置的同时，形式化地构造
出针对重构配置的安全性证明，并和重构配置安全地

绑定起来一同发布．ＰＣＨ方法对安全系统的动态重构
进行了有益尝试，但是存在构造重构配置可信性证明

困难这一缺点，使得 ＰＣＨ方法对重构配置的生成过程
要求极高，需要进一步研究．

由于传统的软件静、动态分析与验证技术［５６］并不

完全适用于可重构信息安全系统，其配置的分析与验

证是非常困难的．因此，重构配置的安全性分析与验证
技术，尤其是动态重构的安全验证研究，是可重构安全

计算中一个重点与难点问题．

５　可重构安全计算的发展趋势
　　可重构安全计算对信息安全的发展有着直接的推
动作用，但相关理论和技术目前还不成熟，在以下几方

面需要深入研究．
（１）可重构安全计算架构与模型研究．可重构安全

系统涉及密码算法、安全协议与安全机制等内容，是一

项复杂的系统工程，只有对种不同架构与模型的充分

比较和分析，才能设计出系列化可重构安全计算架构，

为不同应用环境、不同安全需求、不同安全威胁下的安

全系统重构提供支持．
（２）安全软件可重构技术．主要包括可重构安全软

件架构描述方法、安全软件可重构模型、安全软件动态

重构方法等．重点关注重构时机选择、重构配置生成、
重构对系统的影响等内容，为安全机制重构提供基本

理论、方法与技术．
（３）密码算法动态重构及其通用体系结构研究．主

要关注重构时机的选择、动态重构配置生成的复杂性、

重构的效率等方面．可重构密码算法体系结构的研究
主要关注“如何用一种可重构的密码算法架构，能够高

效支持各种不同的密码算法的能力”．
（４）可重构可信计算基研究．主要关注于“如何将
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可重构思想应用于可信计算，研制具有灵活性、可扩展

性的可重构ＴＰＭ、ＴＮＣ及其它可重构可信安全系统”，
主要研究可重构可信计算基的基本构成、可信计算基

的动态重构方法，以及重构状态下可信状态安全迁移

等内容．
（５）安全协议重构技术研究．这方面的研究将逐渐

由基于可重构计算平台的密码协议实现向密码协议可

重构的计算平台演变．主要关注“安全协议形式化描述
方法，安全协议可重构元的提取技术，以及安全协议动

态更换方法”等内容．
（６）重构配置静动态分析和形式化验证技术研究．

主要关注于“如何根据具体的场景对重构配置进行正

确性和安全性分析，判断其是否符合指定的安全属性

和功能目标”；需要研究如何将仿真、测试等传统的静

态分析方法，以及模型检验、定理证明等形式化验证方

法扩展到可重构安全计算环境中；特别地，需要针对可

重构安全系统动态性和实时性特点，研究具有实时性

和可靠性的可重构安全系统验证方法，这是重构配置

形式化验证研究的重点和难点．
（７）可重构安全计算工具链的研究．工具链对可重

构安全计算的应用前景有着直接的影响．好的工具链
是可重构安全计算技术正确实施的有力保障．然而，目
前专门针对这方面的高性能工具还比较缺乏，也缺少

相关研究成果．
（８）可重构安全计算软硬件平台的安全防护技术．

可重构安全计算平台不同于传统的安全计算平台，主

要在于其“可重构”的特点，使得平台自身的安全威胁

增多．目前，如何保护可重构硬件平台已经成为国际国
内研究的热点和难点问题．
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